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Dalla Scuola di Atene alla Cybersecurity.
Ieri i grandi maestri del pensiero costruivano il futuro della conoscenza. 

Oggi, filosofia e innovazione si incontrano per affrontare le sfide digitali del futuro.



Il Gruppo OTS
Il Gruppo OTS è composto da 3 aziende all 'avanguardia unite dalla stessa visione: trasformare il futuro 
attraverso l 'unità e l 'innovazione. 

OTS SpA
20089 Rozzano Milanofiori (MI) Strada 4, Palazzo Q5, Piano 2. Telefono: +39 02 361611

OTS Spa

La Capogruppo fondata nel 1996 è 
oggi Leader in Soluzioni ICT Servizi 
Gestiti e Full-Outsourcing.
Il nostro obiettivo è creare valore 
attraverso la condivisione delle nostre 
esperienze e competenze in ambito 
ICT.

www.ots-web.com

Athon Srl & Athon SA

Specializzati nella progettazione di 
soluzioni software e gest ionali.
Il nostro obiettivo è fornirti gli strumenti 
per comprendere, semplificare e 
ottimizzare i tuoi processi aziendali e 
aumentarne le performance.

www.athon.eu | www.athon.ch

ITB Srl

Siamo partner italiano Salesforce,
ci occupiamo dello sviluppo di soluzioni 
CRM, ma non solo. Con il nostro aiuto 
scoprirai come Salesforce può 
trasformare il tuo business, semplificando 
i processi, accelerando la crescita e 
portando risultati concreti.

www.itb-web.com

www.gruppoots.com
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Il Gruppo OTS
Il Gruppo OTS è composto da 3 aziende all 'avanguardia unite dalla stessa visione: trasformare il futuro 
attraverso l 'unità e l 'innovazione. 
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Œṏṅšðḕḕh}hȷ }šßṅ}Bßř hḷ ðř ř mettendo al sicuro le tue risorse IT.

Deep Cybersecurity Services
Rileviamo in tempo reale le recenti minacce globali. Interveniamo proatt ivamente utilizzando
Tecnologie Intelligenti di Orchestrazione e Automazione della risposta.

Defensive Security 
Blue Team

Controll iamo, analizziamo e correliamo 
eventi di sicurezza, come indicatori di 
attacco (IoA) e compromissione (IoC), per 
rilevare e mitigare reali minacce alla 
sicurezza dei tuoi dati e delle tue risorse IT.

• Security Operations Center (SOC) & 
Managed Detection & Response (MDR) 
24/ 7

• Threat Intell igence
• Compromise Credential Monitoring 
• Vulnerability Management

OTS SpA
20089 Rozzano Milanofiori (MI) Strada 4, Palazzo Q5, Piano 2. Telefono: +39 02 361611

Offensive Security 
Red Team

Scopri se sono present i falle nella 
sicurezza mettendo alla prova le tue 
difese sia dall ’esterno che dall ’ interno.
Rileviamo i percorsi di attacco (Attack-Path) 
sfruttabili dagli attaccanti usiamo le fonti 
OSINT per verificare potenziali minacce 
imminenti o in corso.

• Vulnerability Assessment & 
Advanced Penetrat ion Test ing (VA/PT)

• RedTeaming & Gap Analysis
• Social Engineering, Phishing Simulat ion

& Security Awareness.

Compliance & Governance
Value Team

Le tecnologie sono completamente 
ineffi caci se non supportate da processi 
solidi e misurabil i .
Ti aiutiamo ad essere conforme con i 
principali standard di sicurezza rispettando i 
requisiti delle normative vigenti

• Security Risk Assessment & Posture
• Incident Response Planning & Testing
• ENISA, CIS, ISO27001, NIS2, NIST, 
• Security Hardening.
• vCISO, CSIRT Outsourcing

https://www.linkedin.com/company/290263
https://www.ots-web.com/
mailto:commerciali@ots-web.com


I nostri punti di forza
Numeri concreti che testimoniano l’affi dabil ità e l’impegno che mettiamo ogni giorno al servizio dei nostri Cl ient i .
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I nostri principali Partners Tecnologici

OTS SpA
20089 Rozzano Milanofiori (MI) Strada 4, Palazzo Q5, Piano 2. Telefono: +39 02 361611

Lavoriamo con tanti Partner perseguendo un singolo obiett ivo, offi re la migliore soluzione alle tue esigenze

https://www.linkedin.com/company/290263
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mailto:commerciali@ots-web.com


Interlocutore Unico

Riduciamo la complessità 
e semplifichiamo 
la governance della 
infrastruttura IT, 
proponendoci come unico 
interlocutore per 
la gestione di tutte le 
risorse tecnologiche.

Copertura H24

Operiamo sul territorio 
nazionale ed estero sia in 
modalità smart sia on-
site.
Eroghiamo i nostri servizi 
dall'Italia con copertura 
H24, sette giorni su sette.

Trasparenza e 
Misurabil ità

Utilizziamo strumenti di IT 
Service Management e 
Data Intelligence 
per migl iorare la qualità e 
offire un servizio 
misurabile e trasparente.

Esperienza ed Effi cienza

Con 25 anni di esperienza 
nell'erogazione di servizi 
IT, siamo per i nostri Clienti 
un solido interlocutore, in 
grado di soddisfare ogni 
esigenza di Business.

OTS SpA
20089 Rozzano Milanofiori (MI) Strada 4, Palazzo Q5, Piano 2. Telefono: +39 02 361611

Why OTS?
Oggi le aziende hanno esigenze nuove e 
complesse, si afferma sempre di più la 
necessità di avere un interlocutore che sia 
in grado di organizzare staff di risorse con 
competenze complementari per risolvere 
i vari aspetti necessari ai progetti 
di innovazione digitale.

Il compito di System Innovator e Managed
Service Provider diventa così quello 
di integrare tecnologie e brand, 
identificando e aggregando le migliori 
competenze e specializzazioni, in modo da 
portare al cliente soluzioni mirate che 
permettano di raggiungere gli obiett ivi .

https://www.linkedin.com/company/290263
https://www.ots-web.com/
mailto:commerciali@ots-web.com


A cura di:

Cybersecurity Outlook 2026 CONFERENCE 2026
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In questi �nni lo scen�rio determin�to 
d� �tt�cc�nti, �ffi li�ti e min�cce è 
complet�mente c�mbi�to oggi ci 
trovi�mo di fronte �d org�nizz�zioni 
crimin�li che dispongo di ingenti risorse, 
il cui unico obiettivo è m�ssimizz�re il 
protto.

# Evoluzione del Cybercrime



Dom�nd�:
Qu�le tr� i princip�li eventi nell� stori�  
h� determin�to il più gr�nde 
c�mbi�mento nell� Cybersecurity?

CONFERENCE 2026

# Threat & Trends 2026
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Dom�nd� (f�cile):
Qu�l è il princip�le rischio  per l� 
Continuit� del Business nelle �ziende 
di oggi?

CONFERENCE 2026
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Cybersecurity Thre�t & Trends 2026

St�tistiche ed Evoluzione delle
min�cce inform�tiche
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Dom�nd�:
Qu�l è il costo medio di un D�t� 
Bre�ch in It�li�?
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# Threat & Trends 2026



# Threat & Trends 2026
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L� medi� glob�le del costo di un� viol�zione dei d�ti è 
diminuit�, e l’It�li� è prim� per diminuzione del costo.





# Threat & Trends 2026
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Vettori di Att�cco inizi�le più diffusi e più costosi.



Report
Incremento
del Costo 
Glob�le per 
il 
Cybercrime
e previsione 
di crescit�. 

# Threat & Trends 2026 – @ Statista Market Insight
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Princip�li Vettori di Accesso Inizi�le

Utilizzo di Credenziali Valide

Sfruttamento delle Vulnerabilità

Utilizzo di Email di Phishing

Summary of ndings �/4

22%

20%

16%
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Princip�li d�ti identic�tivi emersi d�lle viol�zioni

Summary of ndings 2/3

Interazione 
Umana

Terze Parti

Spionaggio

60%

30%

17%
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Summary of ndings 3/3

% Dispositivi (BYOD) compromessi d� Infoste�ler che 
contenev�no credenzi�li corpor�te

46% 
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Gener�l Key Trends Europ�

Phishing remains a primary initial intrusion vector
• ClickFix-style  sc�ms 
• Phishing-�s-�-Service (Ph��S) pl�tforms
• QR code phishing

Increasingly targeted cyber dependencies 
• t�rgeted third-p�rty providers
• exploiting the digit�l supply ch�in,

Continuous targeting of mobile devices
• Exploit�tion of outd�ted devices, 
• Android spyw�re KoSpy33, or Android spyw�re BoneSpy �nd Pl�inGnome.
• Vulner�bility imp�cting its Qu�lcomm’s Digit�l Sign�l Processor

Threat groups converging
• Acktivist tooling �nd crimin�l ecosystems incre�singly intersect.
• cybercrimin�ls m�squer�ding �s other cybercrimin�l groups

Predictable use of AI
• 80% of �ll phishing em�ils identied between September 2024 �nd Febru�ry
2025 using AI to some extent
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Distribuzione delle Vittime per Settore in It�li� nel 2025

M�nuf�cturing

Technologies

Construction

�7,3%

6,9%
Food & drinks

6,4%

5,9%

Others

28,3%

# Threat & Trends 2026 
@ Ransomfeed.it



# Threat & Trends 2026 
@ Ransomfeed.it
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D�t� Victim G�ng Settore F�ttur�to (Stim�)

�6/02/26 C�s�rtigi�ni Qilin Associ�zioni / Servizi N/D (No prot)

�6/02/26 Ic�t Food SpA Akir� Aliment�re (Conserve) €�00M - €�20M

�6/02/26 Wipro Ferretto Dr�gonforce Logistic� / Autom�zione €80M - €�00M

�6/02/26 iSMA CONTROLLI Akir� Autom�zione / Domotic� €20M - €30M

�4/02/26 Bitgo Incr�nsom IT / Fintech €5M - €�0M (Bitgo Srl)

�4/02/26 A.T.I. di Zuinisi srl Nightspire Commercio / Idr�ulic� €�0M - €�5M

�3/02/26 Siem Srl Sp�cebe�rs Avionic� / Elettronic� €�5M - €25M

07/02/26 Autoservizi Loc�telli LockBit3 Tr�sporti €�0M - €20M

07/02/26 LABINF.IT Clop Servizi IT / S�nit� €5M - €�0M

06/02/26 P�rente Fireworks Qilin Intr�ttenimento €5M - €�0M

06/02/26 Silvi SRL Thegentlemen Edilizi� / Costruzioni €20M - €40M

03/02/26 Comune di B�ttip�gli� Medus� Pubblic� Amministr�zione N/D (Ente Pubblico)

02/02/26 Ferretti Construction Akir� Costruzioni Industri�li €40M - €60M

30/0�/26 Auguste� SpA Clop Tr�sporti M�rittimi €�00M - €�50M

25/0�/26 RSTRT.IT (Ristor�rt) Clop Ristor�zione Collettiv� €50M - €70M

24/0�/26 LC Publishing Group S�fep�y Editori� / Servizi €2M - €5M

2�/0�/26 Fr�ndent LockBit3 M�cchine Agricole €�0M - €�5M

20/0�/26 Sit� Sud Thegentlemen Tr�sporti €�00M - €�20M

20/0�/26 MecM�tic� S�rcom� Softw�re Industri�le €2M - €5M

20/0�/26 S�n C�rlo Gruppo Aliment�re Thegentlemen Aliment�re (Sn�ck) €300M - €350M

�9/0�/26 C�s�dei Qilin C�lz�ture (F�shion) €30M - €50M

�7/0�/26 Col�cem Qilin M�teri�li d� Costruzione €400M - €500M

�7/0�/26 Fluorsid Sp� Qilin Chimic� / Miner�rio €300M - €400M

�5/0�/26 Depot N�poli LockBit3 Logistic� / Ret�il €�0M - €20M

�4/0�/26 Adri�tic Port Authority Anubis Tr�sporti (Portu�le) N/D (Ente Pubblico)

�3/0�/26 Stim Group Incr�nsom Agricoltur� €�5M - €25M

08/0�/26 Softl�b SpA Qilin Consulenz� IT €�00M - €�20M

08/0�/26 Mutti P�rm� Clop Aliment�re (Conserve) €500M - €600M

08/0�/26 The Cressi (Cressi Sub) Qilin Attrezz�ture Sub�cquee €40M - €60M

07/0�/26 L�beltex Group Akir� M�nif�tturiero (Tessile) €�0M - €20M

06/0�/26 It�lgr�c� Sistemi Brotherhood St�mp� / Etichette €�5M - €25M

05/0�/26 S�plog Group Nov� Logistic� / Tr�sporti €20M - €30M

02/0�/26 Csv Group Qilin Servizi / Cle�ning €�0M - €20M

Report: Vittime di Att�cco d� gruppo R�nsomw�re negli ultimi 2 mesi



Gruppo R�nsomw�re Incidenti (N) Percentu�le Vettore di Att�cco Princip�le Tecniche Comuni (MITRE ATT&CK)

Qilin 39 �9,3�% Phishing / Credenziali compromesse
/RDP esposti 

Crittograa personalizzata (Rust), 
Esltrazione dati

Akir� 24 ��,88% Vulnerabilità VPN (Cisco) Sfruttamento falle MFA, Eliminazione Shadow 
Copy

S�rcom� �� 5,45% RDP esposti / Servizi vulnerabili Movimento laterale rapido, Doppia estorsione

Everest 9 4,46% Accesso iniziale via IAB (Brokers) Accesso a livello di kernel, Vendita dati rubati

Dr�gonforce 8 3,96% Vulnerabilità web (SQLi/XSS) Defacement di siti e furto database massivo

Incr�nsom 8 3,96% Email malevole (Malspam) Scripting PowerShell, Persistenza tramite
Task

LockBit 3.0 7 3,47% Vulnerabilità software (es. Citrix) Self-spreading, Crittograa ultra-rapida

# Threat & Trends 2026 - @ Ransomfeed.it

CONFERENCE 2026
Gruppi R�nsomw�re più �ttivi nell’ultimo �nno in It�li�



# Threat & Trends 2026 – CTI SocRadradar
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# Threat & Trends 2026
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Evoluzione Tecniche di Estorsione �/2
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Evoluzione Tecniche di Estorsione 2/2



Dom�nd�:
Qu�li sono i princip�li vettori di 
�ccesso inizi�le in un incidente 
inform�tico?

CONFERENCE 2026

# Threat & Trends 2026

- Em�il di Phishing
- Compromissione delle terze p�rti

- Sfrutt�mento di Vulner�bilit�

- Shadow AI

- Furto e Copromissione di Credenzi�li



Qu�li sono le princip�li sde
per govern�re i processi e le politiche 
di sicurezz�?
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# Threat & Trends 2026

- Condividere l� v�lut�zione del rischio re�le con il 
bo�rd.

- Denire un� Str�tegi� di Sicurezz� pens�t� � p�rtire 
d�l Business.

- Ottenere un m�nd�to forte per �pplic�re l� str�tegi� 
in �ziend�.

- Essere conformi �lle regol�ment�zioni.



Qu�li sono le princip�li sde 
nell’�dozione delle str�tegie di sicurezz�?
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# Threat & Trends 2026

- Denire e monitor�re l� supercie di �tt�cco
es: BYOD, Terze P�rti, Sh�dowAI, Supply Ch�in, D�rkweb, Infoste�ler

- Test�re le proprie difese per essere pronti � rispondere �d un �tt�cco 
inform�tico e/o gestire un D�t� Bre�ch.

- Gestire le innumerevoli vulner�bilit� pubblic�te

- Applic�re le Best Pr�ctice di Sicurezz� (H�rdening)
es: Le�st Priviledge, 0Trust, MFA, PAM, etc.

- Proteggere i d�ti, d�ll� compromissione ed esltr�zione



a) Risk Management
b) Roles and Responsibilities
c) Personnel Reliability
d) Security Compliance and Audit
e) Supply Chain Cybersecurity Risk Management
f) Asset Management
g) Vulnerability Management
h) Business continuity, disaster recovery, and crisis management
i) Authentication, digital identity, and access control management
j) Physical security
k) Personnel training and awareness
l) Data security
m) Information and network systems development, configuration, maintenance, and decommissioning
n) Network and communications protection
o) Security event monitoring
p) Incident response and recovery

Dom�nd�:
A qu�le fr�mework o regol�ment�zione 
�pp�rtengono queste politiche? 

Policy Are�: 
NIS 2 (Directive (EU) 2022/2555)



Nel 2023, la s torica azienda di autotras porti Knights  of Old, con s ede a Kettering 
nel Northamptons hire (UK), è s tata cos tretta a chiudere a s eguito di un attacco 
rans omware. Un attacco della portata gigantes ca, evidentemente, che non ha 
las ciato s campo a una company pure s olida, in vita da ben 160 anni.

"S entivamo di essere in un'ottima pos izione per quanto riguarda la nostra s icurezza, 
i nostri protocolli, le misure adottate per proteggere l'azienda", ha raccontato l'ex 
direttore P aul Abbott. Ma la percezione di "es s ere a pos to" non era 
realis tica: "Qualunque cosa pens iate di aver fatto, fatela controllare da degli esperti.  
La gente non pensa che possa succedere a loro".

All'epoca, l'attacco danneggiò dati chiave, rendendo impos s ibile ris pettare le 
s cadenze di rendicontazione s tabilite dai finanziatori. Gli s forzi per ges tire 
manualmente le operazioni furono vani, e alla fine Knights  of Old dichiarò 
amminis trazione controllata.

Un c�so re�le

https://www.hdblog.it/sicurezza/guide/n609165/ransomware-guida/
https://www.hdblog.it/sicurezza/guide/n609165/ransomware-guida/


L� sicurezz� �l �00% non esiste, 
m� con respons�bilit� e 
�ttenzione, possi�mo renderl� 
migliore di ieri ;)

CONFERENCE 2026



Gr�zie per l’�ttenzione.

CONFERENCE 2026
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