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Defensive Security
(Blue Team)

Offensive Security
(Red Team)

Compliance & Governance
(Consulting Team)

• Security Operations Center 
(SOC) 24/7

• Managed Detection & 
Response (MDR) 24/7

• Threat Intelligence 

• ContinuousVA

• Compromise Credential 
Monitoring

• Vulnerability Assessment & 
Penetration Test (VA/PT)

• RedTeaming & Gap Analysis

• Social Engineering & 
Phishing Simulation

• Security Risk Assessment & 
Posture

• Incident Response Planning

• NIS2

• Security Hardening
(on-prem & cloud)

• Security Awareness

OTS - CyberSecurity Services
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Trend di Crescita degli Attacchi

© Rapporto Clusit – Aggiornamento di Ottobre 2024



Data Breach Investigations Report 2024
© Verizon

Principali Vettori di Attacco



Email
Principale canale per phishing/malware.
PEC compromesse usate per attacchi credibili

Tema "Pagamenti"
141 campagne legate a transazioni finanziarie

Cyber Threat Landscape Italia - Cert-AgID 2024



Ransomware and Extortion Breaches over Time

Diminuzione attacchi Ransomware «puri»

Aumento attacchi con sola esfiltrazione dati
+95% Ransomware nel settore manifatturiero

Data Breach Investigations Report 2024
© Verizon



Ransomware – Focus Italia

© Ransomfeed.it - DRM



Gruppi Criminali più attivi in Italia (2024)
Gruppo Vettori di Attacco Tecniche/Tattiche (TTP)

Ransomhub
15,52%

Phishing, accesso 
remoto (RDP/VPN), 
exploit di vulnerabilità

Sfruttamento di credenziali 
compromesse, cifratura dei 
dati, doppia estorsione

BlackBasta
8,62%

Phishing mirato, 
accesso remoto (RDP), 
exploit di vulnerabilità

Accesso iniziale via phishing, 
movimento laterale rapido, 
esfiltrazione dati, doppia 
estorsione

LockBit3
8,62%

RDP/VPN, phishing, 
exploit di vulnerabilità

Automazione (Cobalt Strike), 
brute force o credenziali 
compromesse, movimento 
laterale, doppia estorsione

Akira
8,62%

Phishing, accesso 
remoto (RDP/VPN) e 
sfruttamento di 
vulnerabilità

Combinazione di phishing e 
exploit, movimento laterale, 
esfiltrazione e cifratura, doppia 
estorsione

© Ransomfeed.it DRM-Report-Q2-2024.

ransomhub

blackbasta

lockbit3

akira



Impatti di un attacco

© Ransomfeed.it DRM-Report-Q2-2024.

Il pagamento del riscatto rappresenta solo 
una piccola parte, a volte pari ad appena il 
15% dei costi complessivi associati a un 
attacco ransomware

15%

L’azienda media sperimenta un periodo di 
interruzione operativa di 22 giorni. 
Aggiungendo gli extra costi per l’IR e il 
ripristino, si arriva ad un costo medio di 
cinquanta volte superiore a quello del 
riscatto

x50

Costi Diretti

Costi Indiretti

Fonte: Akamai Ransomware Report EMEA et al. 



Il Fenomeno del Quishing



Social Engineering e AI

I criminali hanno utilizzato i messaggi di chat di Microsoft Teams per 
comunicare con gli utenti, aggiungendoli alle chat con utenti esterni 
che operano da tenant ID Entra fraudolenti.

Questi utenti esterni, mascherandosi da personale di supporto, 
amministratori o help-desk, utilizzano nomi progettati per ingannare 
gli utenti, facendoli credere di comunicare con account di help-desk 
autentici.

Meta multata per 91 milioni di euro!
Password in chiaro per uno scandalo globale

La Commissione irlandese per la protezione dei dati (DPC) ha multato 
Meta Platforms Ireland Limited (MPIL) di 91 milioni di euro per aver 
archiviato le password di centinaia di milioni di utenti in chiaro. Il DPC 
sta indagando su questo incidente dal 2019.



Social Engineering e AI



2024 - OT Cyberattacks with Physical Consequences

Fonte: Waterfall Security Solutions Ltd
           2024 Threat Report

• Sono di natura deliberata, non sono errori o omissioni, non
sono guasti di apparecchiature o software

• Portano a conseguenze fisiche, tra cui interruzioni della
produzione, danni alle attrezzature, disastri ambientali e
lesioni o vittime.

• Hanno avuto luogo nella produzione, nell'automazione degli
edifici, nell'industria pesante e nelle infrastrutture industriali
critiche, compreso il trasporto di persone e merci



Supply Chain Attack

La media per le società in UK, Francia, Germania, Italia e Scandinavia

Le società in Europa che hanno avuto un incidente di sicurezza 
nella loro catena di fornitura nell’ultimo anno

Fonte: SecurityScorecard - Europe’s Top 100 Companies Cybersecurity Threat Report 2024

98%

31%



«incidente»: un evento che compromette la 
disponibilità, l’autenticità, l’integrità o la riservatezza 
di dati conservati, trasmessi o elaborati o dei servizi 
offerti dai sistemi informativi e di rete o accessibili 

attraverso di essi;

DECRETO LEGISLATIVO 4 settembre 2024, n. 138
© Gazzetta Ufficiale (GU Serie Generale n.230 del 01-10-2024)

https://www.gazzettaufficiale.it/eli/gu/2024/10/01/230/sg/pdf


€ 4,58 Milioni

Costo Medio di un Data Breach (Italia)
Cost of a Data Breach Report 2024

© Copyright IBM Corporation



Cost of a Data Breach Report 2024
© Copyright IBM Corporation



@IBM Cost of a Data Breach Report 2024

Fattori che influenzano il costo di un Data Breach



Cost of a Data Breach Report 2024
© Copyright IBM Corporation



Fattori che influiranno sulle strategie di CyberResilienza

© World Economic Forum Global Cybersecurity Outlook 2025



The Swiss Cheese Model
James T. Reason CBE (1 May 1938 – 5 Feb 2025) 

professore di psicologia all’Università di 
Manchester



Attack Surface 
Management

Visibility
Collect & Monitor

Detection & Response 
(SOC-MDR)

Data Security
Management

Security Policy
& Hardening

IR Response Planning 
& Testing

Firewall 
IDS/IPS

WAF
SASE

OT & IoT Sec.

Web & Email
Security

IAM & MFA

EDR/XDR SIEM

Threat Intelligence & VA

Encryption & DLP

Supply Chain
Risk Management

Security
Technologies

Security 
Processes

Regulatory & 
Compliance

Swiss Cheese Model in CyberSecurity



HARDENING



CIS is an independent, nonprofit organization with a 
mission to create confidence in the connected world.

https://www.cisecurity.org/

Fare Hardening con il CIS 



Next Generation SOC-MDR
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Augmented SOC-MDR

Endpoint Telemetry (EDR)
(security, ueba, changes)

Network Traffic Logs (NDR)
(geoip, threat, DDoS, log)

Threat Intelligence 
(news & darkweb info)

Cloud Security Log (CASB)
(security, ueba, changes)

Business Application Log
(security, changes)

Thrird-party Log
(security, changes)

24x7x365 Alert Monitoring

Fast-Triage
(direct contact)

Automated Playbook
(threat containment)

Fast-Response
(threat containment)

Remediation & Recovery

Incident Response
(digital forensic)

XDR

Log Feed (input) Detection & Response (Output)



SOC-MDR as a Service

• Migliore Visibilità

• Riduzione dei tempi di Risposta

• Elevata Automazione

• Migliore Protezione da 
Attacchi Avanzati e Persistenti

• Diminuzione dei carichi di lavoro 
per il cliente

Vantaggi:



Grazie!!
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Uniti per migliorare la CyberSecurity ;)
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