Lenovo N

ThinkShield -

O
Smarter business se o | C
and resiliency. o
Marco Frenquellucci | 19-2- 2!26

2026 Lenovo. All rights reserved.




Le due facce di Lenovo da produttore OEM
a Soluzioni E2E
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La Cyber-Insicurezza e la

. Terza Economia Globale.
Trilioni .
©  Seil cybercrime fosse un
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Il 70% delle violazioni

nasce da un errore

umano, non da virus

sofisticati

Costo Globale del Cybercrime nel 2026 @&  Inltalia, settori strategici (sanita,

manifattura) sono sotto attacco.
& 94% delle imprese ha subito tentativi
-

di violazione.
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Il lavoro flessibile ha
cambiato le regole

DOPO

Rete senza perimetro

Ogni dispositivo rappresenta
ora una superficie di attacco
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L'IA come Moltiplicatore di Minacce: Outlook Strategico 2026

CAMBIO DI PARADIGMA: DALL’ATTACCO MANUALE ALL’IA AGENTICA

L'Intelligenza*Artificiale ha abbattuto le barriere d'ingresso per il cybercrime, automatizzando la ricerca di falle e la manipolazione umana.

Rischio®

« _EMEA: 11 94% dei CISO === -

considera I'|A Generativa la
minaccia n. 1-per l'identita
aziendale. _

« . Italia: Siamo il bersaglio del
10% degli attacchi globali
(Rapporto_ Clusit 2026). Le
PMI e le-infrastrutture.critiche
sono sotto assedio costante
(+53% di incidenti nel 2026).

Lenovo 2026 Lenovo Internal. All rights reserved.

Investimenti*

Entro il 2026, il 40% del
budget IT sara assorbito da
soluzioni di "Al-Enhanced
Security" per contrastare
I'automazione hacker.

Responsabilita*

Sanzioni NIS2/ACN: In ltalia,
entro ottobre 2026, il mancato
adeguamento alle direttive di
sicurezza espone l'azienda a
sanzioni fino a €10M o0 2%
del fatturato globale, con
responsabilita diretta del
Board.

Skill Gap: la carenza di
esperti impedira al 65% delle
aziende di proteggersi
efficacemente senza
automazione difensiva.

* Dati IDC & Clusit 2026/26
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Proteggere il tuo

. SUPPLY CHAIN OS-TO-CLOUD
business, ovunque. — -
BELOW-THE-OS SUPPORT
Per ogni rischio di sicurezza, Lenovo
ThinkShield offre soluzioni complete, | il
moderne e resilienti per difendere il tuo E - '
business. - } - i
LI )
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Sicurezza della Supply Chain

Supply chain trasparente che genera fiducia

Lenovo
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Solide misure di sicurezza fisica

Garantisce la sicurezza lungo tutto il processo logistico, dagli
stabilimenti di produzione fino agli ambienti del cliente.

Ogni dispositivo sicuro fin dall’inizio
Fornisce verifiche automatizzate per garantire l'integrita del
dispositivo dalla produzione alla distribuzione.
ThinkShield Build Assure

Lenovo

ThinkShield



Sicurezza Below-the-0S ﬁl?l?(?liiﬂl[l

Protezione contro attacchi a BIOS, firmware e USB

Integrita del firmware su tutta la flotta

Elimina i punti ciechi per accelerare rilevamento e risposta alle minacce..
Firmware Resiliency
Firmware Assurance

Sicurezza hardware contro dispositivi non autorizzati
Rileva componenti e periferiche non autorizzate.

BELOW-THE-OS Hardware Defense
.|_
- i - Difesa del firmware contro attacchi avanzati
- - Convalida 'autenticita del firmware e monitora eventuali manomissioni.
B Firmware Defense
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Lenovo

Sicurezza dal sistema operativo al cloud ThinkShield

Protezione dalle minacce di livello enterprise grazie a partner ISV leader di mercato
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OS-TO-CLOUD
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Protezione da ransomware, malware e perdita dati
Difende i dati sensibili e garantisce la continuita operativa.

ThinkShield XDR

Data Backup

Data Extraction Protection

Protezione credenziali e phishing

Rafforza la sicurezza dell’'identita e abilita autenticazione password-less.
Browser Protection

Multi-factor Authentication

Resilienza di dispositivi e rete

Crittografa e sanifica i dati lungo l'intero ciclo di vita del dispositivo.
Secure Endpoint Access

Secure Network Access

Gestione asset e vulnerabilita

Semplifica orchestrazione dei dispositivi e gestione delle patch.
Lenovo Device Orchestration

Vulnerability Management



Supporto Continuo ﬁﬂlﬁﬁiﬁlﬂ

Monitoraggio e risposta alle minacce su base subscription

Single Point of Contact

Supporto clienti semplificato per risposte rapide ed efficaci.

Monitoraggio esperto 24/7 delle minacce
—_— Rilevamento e risposta agli incidenti di sicurezza.

SUPPORT Managed Protection & Response Services
| | Ecosistema di sicurezza semplificato
ﬂ ' Servizi basati su Al per sicurezza end-to-end tramite modello as-a-

Service, per colmare le lacune e ridurre i costi operativi.
) Lenovo Security Services
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Non Serve Piu Personale, Serve il Partner Giusto.

PROBLEM SOLUTION
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Cliente ThinkShield
Skills Gap & Alert Fatigue Estensione del Team

» La sfida: Carenza di talenti e sovraccarico di notifiche.
* La soluzione: Lenovo non sostituisce, ma estende il tuo team con esperti certificati e tecnologie best-in-class.
* || vantaggio: Accesso immediato a competenze avanzate senza costi di assunzione.
Lenovo  ThinkShield



Lenovo CRaaS resilienza a 360°

Lenovo
CRaaS

Detect
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Servizi gestiti forniti

B Access & Trust Management
Managed IAM & Privileged Access

B Digital Data Protection

Data Protection & Privacy Services
(Zero-knowledge Proof)

B Cyber Detection & Response
Managed eXtended Detection & Response
SOC-as-a-Service

Lenovo Incident Response Service
Risposta agli incidenti end-to-end con supporto a
eventuali modifiche di policy o configurazione

B Visibility & Risk Management

Cyber Readiness Assessment

Bl Compliance Management
3rd Party Risk Management

Based on - NIST Cybersecurity Framework 2.0

13


https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
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technology
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